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Аннотация. Актуальность статьи обоснована значением межсайтового скриптинга как наиболее 
популярного метода хищения личной информации пользователей из приложений в сети Интернет, что 
требует подробного изучения данного явления и методов защиты от него. Методами исследования вы-
ступает библиографический анализ и формализация методов защиты от межсайтового скриптинга. 
Целью статьи выступает изучение сущности и особенностей межсайтового скриптинга как уязвимо-
го программного обеспечения, используемого в информационно-телекоммуникационной сети Интернет. 
Изучены особенности реализации и примеры кодов сценариев, уязвимых к трем основным типам меж-
сайтового скриптинга. Проведён обзор методов защиты от XSS-уязвимости, особое внимание уделено 
способам проверки интерпретации данных со стороны клиента и со стороны сервера. Сформулировано 
правило, позволяющее снизить вероятность межсайтового скриптинга.
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Межсайтовый скриптинг (XSS – Cross-Site 
Scripting) – «это тип уязвимости программного 
обеспечения, свойственный web-приложениям (пу-
тем обхода ограничений безопасности браузера)» 
[4], что позволяет внедрить определенный клиент-
ский сценарий в страницы сайта, просматриваемые 
другими пользователями. Межсайтовый скриптинг 
обычно представлен в виде специально созданной 
злоумышленниками гиперссылки, сохраняющей 
учетные данные пользователя. Такой вид уязвимо-
сти программного обеспечения используется хаке-
рами для того, чтобы:

– изменить настройки программы, используе-
мой пользователями;

– разместить ложную рекламу, направляющую 
посетителей сети Интернет на сайт-двойник или 
опасный электронный ресурс;

– похитить формы токенов, помогающих прово-
дить CSRF-атаки [5].

Уязвимость XSS обладает популярностью в свя-
зи с низкой защищенностью web-приложений. Со-
гласно результатам исследования компании «Росте-
леком-Солар» по итогам 2021 года, определено, что 
российские компании имеют низкий уровень защи-
щенности от XSS-атак, так как 94% уязвимостей 
в исследуемых организациях имеют достаточно вы-
сокий уровень критичности, при этом 75% из них 
исправить можно с помощью использования уже 
прописанных патчей, которые компании не приме-
няют, также зачастую не обновляют вовремя систе-
мы безопасности [2]. 

Выделяют три основных типа XSS-уязвимостей:
1.	 Постоянный (хранимый) XSS – «наиболее 

разрушительный тип атак, предполагающий хране-
ние вредоносного кода на сайте или сервере, при 
этом каждое обращение к оригинальной странице 
выполняет в браузере внедренный код. Классиче-
ским примером такой формы уязвимости являют-
ся форумы, на которых разрешено оставлять ком-
ментарии в HTML-формате без ограничений. При 
осуществлении некорректной фильтрации входные 
данные сохраняются в базе данных на сервере или 
записываются в файлы, выводимые в браузер поль-
зователю» [3]. 

2.	 Непостоянный (отраженный) XSS – вари-
ант атаки, использующий предоставляемые поль-
зователями в строке запроса или HTML-форме 
данные для создания ответа клиенту без обработ-
ки. При этом пользователю необходимо перейти по 
специально сгенерированной ссылке. 

3.	 XSS в DOM-модели (Document Object 
Model)  – реализуется через не программный ин-
терфейс, не зависящий от платформы и языка про-
граммирования, который предоставляет програм-
мам и сценариям «доступ к содержимому HTML- 
и XML-документов и изменяет их содержимое, 
структуру и оформление» [7]. Примером данной 

уязвимости служит «сценарий, получающий дан-
ные из URL через «location.*DOM» или посредст-
вом XMLHttpRequest-запроса и использующий их 
без фильтрации для создания динамических HTML 
объектов» [3]. 

Защита от межсайтового скриптинга мо-
жет быть осуществлена с помощью использова-
ния функции  «htmlspecialchars()»  или её аналога 
«htmlentities()». Многие авторы указывают, что 
в HTML существуют сущности или мнемоники, 
предполагающие написание определенной по-
следовательности символов в сам HTML, напри-
мер «&copy;». При этом браузер будет отображать 
соответствующий этой мнемонике символ, напри-
мер, знак копирайта © [8].

При запуске функции  «htmlspecialchars()» 
некоторые символы (кавычки, угловые скобки 
и  т. д.) в строке заменяются на соответствующие 
им мнемоники, браузер при том выводит данную 
строку на экран как строку, не пытаясь выпол-
нять её как код. Когда в форму на сайте вводится 
текст  «<script>alert(‘hello’)</script>», функция 
«htmlspecialchars()» переведёт его в «&lt;script&gt;
alert(‘hello’)&lt;/script&gt;», при этом браузер выве-
дет на экран преобразованную строку, не воспри-
няв такой код как JavaScript. 

Изучив мнения некоторых специалистов по ком-
пьютерной безопасности, сформулируем правило, 
позволяющее значительно снизить вероятность 
межсайтового скриптинга: «все данные, предостав-
ленные пользователем, нужно передавать в DOM 
исключительно в виде строк» [1]. Но при этом дан-
ное правило функционирует не во «всех приложе-
ниях, так как во многих из них есть функции, позво-
ляющие пользователям передавать данные в DOM» 
[6]. Правило можно конкретизировать: «необходи-
мо запрещать передачу в DOM присланных пользо-
вателем данных, не прошедших очистку» [1]. 

Существуют способы проверки правильности 
интерпретации данных, переданных в DOM, «как 
на стороне клиента, так и на стороне сервера» [6].

Многие авторы указывают, что распознавание 
строк в JavaScript происходит следующим образом:

«const isString = function(x) {if (typeof x === 
‘string’ || x instanceof String) {return true;} return 
false;};» [6].

Для проверки правильности интерпретации 
данных необходимо отнести числа к напоминаю-
щим строки (string-like) объектам. Также возможно 
воспользоваться относительно неизвестным побоч-
ным эффектом функции: 

JSON.parse(): const isStringLike = function(x) 
{try {return JSON.stringify(JSON.parse(x)) === x;} 
catch (e) {console.log(‘not string-like’); } };

Встроенная функция JavaScript «JSON.parse()» 
преобразовывает текст в объект JSON. Сделать та-
кое преобразование возможно для чисел и строк, но 
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сложные объекты, такие как функции, не соответст-
вуют формату, совместимому с JSON, а значит, для 
них такое преобразование невозможно.

Вторым способом выступает изучение коррект-
ности интерпретации строкового или напоминаю-
щего строку объекта, так как данные объекты могут 
ошибочно интерпретироваться функцией DOM как 
элементы или преобразовываться в них. Чаще всего 
данные пользователей внедряются в DOM с помо-
щью элементов «innerText» или «innerHTML». Но 
безопаснее использовать «innerText», потому что он 
подвергает очистке все, что выглядит как HTML-
тег, представляя его в виде строки:

const userString = ‘<strong>hello, world!</strong>; 
const div = document.querySelector(‘#userComment’); 
div.innerText = userString;

Эндрю Хоффман считает, что «использова-
ние при добавлении строк или похожих на стро-
ки объектов в DOM элемента «innerText» вместо 
«innerHTML» – оптимальная практика. Элемент 

«innerText», просматривая HTML-теги как стро-
ки, выполняет их очистку, тогда как элемент 
«innerHTML» при загрузке в DOM интерпретирует 
теги HTML именно как теги» [6]. Но, так как у каж-
дого браузера существует свой вариант реализации 
введенной информации, то даже прошедший обра-
ботку элемент «innerText» ошибочно считать пол-
ностью безопасным. 

Таким образом, определено, что риск XSS мож-
но смягчить в сети или в базе данных клиента, при 
этом идеальным направлением приложения усилий 
будет клиент, так как XSS-атаки обычно осуществ-
ляются на стороне клиента. Выявлено, что для пре-
дотвращения реализации всех трех типов межсай-
тового скриптинга можно использовать чисто про-
граммные методы, при этом созданный код должен 
формировать централизованную функцию, которая 
будет автоматически добавлять данные в DOM для 
всего приложения в целом. 
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