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Аннотация. В современном мире наблюдается рост утечек различного рода информации. Так, с 2022 по 
2023 годы многократно увеличился поток утечек данных, содержащих коммерческую тайну, поэтому зада-
чи, ставящие целью минимизировать данный процесс, являются актуальными. Целью исследования является 
создание математической модели, описывающей зависимость между должностью сотрудника и уровнем до-
ступа к конфиденциальной информации, что необходимо для оценки степени принадлежности информации 
к определенному классу конфиденциальности и возможности мониторинга ее дальнейшего перемещения. Для 
решения поставленной задачи выбран дискриминантный анализ. Полученные результаты могут быть исполь-
зованы для усиления мер безопасности и разработки новых процедур контроля доступа к конфиденциальной 
информации на закрытом предприятии.
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В современном мире информация является важ-
нейшим стратегическим ресурсом. Согласно стати-
стическим данным1, с 2022 по 2023 годы общемиро-
вой рост утечек информации увеличился на 61,5%, 
«почти втрое возросла доля утечек сведений, состав-
ляющих коммерческую тайну (документы стратеги-
ческого плана, секреты производства и т. д.). В 2023 
году этот показатель составил 33,1%». В научных 
источниках [1–6; 8] рассматриваются различные во-
просы защиты информации от несанкционированного 
доступа. Например, в работе [7] предлагается инже-
нерное решение задачи организации хранения, пере-
дачи, поддержки поиска и воспроизводства научно-
технической информации, а именно: использование 
цифровой платформы, ориентированной на контроль 
и управление динамическими информационными 
объектами с большой интеллектуальной и творческой 
составляющей, описываются основные элементы та-
кой платформы. В исследовании [3] рассматривается 
задача выявления фактов утечки паролей на основе 
анализа динамики клавиатурного ввода. Авторы при-
ходят к выводу, что «при многократном вводе фикси-
рованных символьных последовательностей у поль-
зователя формируется специфичная для него манера 
ввода, стабилизирующаяся с течением времени». На 

основе анализа научных работ авторы исследования 
[4] описывают основные угрозы информации и факты 
утечки конфиденциальной информации. Однако, не-
смотря на разносторонний подход к решению вопро-
сов, связанных с защитой информации, задача предо-
твращения утечки данных остается актуальной.

Постановка задачи: классификация сотрудников 
закрытого предприятия по уровню доступа к конфи-
денциальной информации для оценки возможности 
мониторинга ее дальнейшего перемещения. Данная 
задача является первым этапом прогнозирования воз-
можности утечки конфиденциальной информации на 
закрытом предприятии. Исходные данные представ-
лены в виде информационной двумерной матрицы 
(таблица 1) [6]. Столбцы матрицы – зашифрованные 
типы информации. Рассматриваются следующие 
типы информации: А1, А2, А3, Б1, Б2, В1, В2, В3, Г0, Г1, 
Г2, Г3. Строки – носители этой информации. Номер 
строки – код должности, которой соответствует опре-
деленный уровень доступа к каждому типу информа-
ции. Поле матрицы – уровень владения информацией, 
определяется по шкале: 6 – самый высокий уровень 
владения информацией; 0 – самый низкий уровень, 
соответствует полному отсутствию доступа к данной 
информации. 

1 Утечки информации в мире, 2022–2023 годы // Экспертно-Аналитический центр InfoWatch. – URL: https://ict.moscow/research/utechki-
informatsii-v-mire-2022-2023-gody/ (дата обращения: 01.04.2024).

Таблица 1. Исходные данные

Класс 
конфиденциальности

Код 
должности

Типы информации
А1 Б1 А2 Б2 А3 В1 В2 Г3 Г0 В3 Г1 Г2

0 1 3 2 1 1 3 6 6 2 1 2 1 1
0 2 3 2 1 1 3 6 6 1 1 2 1 1
0 3 1 2 1 2 2 2 2 1 1 1 0 1
0 4 1 2 0 0 1 1 1 1 1 1 0 1
0 5 1 1 2 1 1 1 1 1 1 1 1 1
0 6 2 2 1 2 2 2 1 1 0 1 1 1
0 7 1 1 1 1 2 1 1 1 2 1 1 1
0 8 2 1 2 1 3 2 1 1 2 2 2 1
1 9 1 1 1 1 2 1 1 6 6 5 6 6
1 10 1 1 1 1 1 3 1 6 4 3 3 3
1 11 1 1 1 2 1 1 1 3 4 3 6 6
1 12 1 1 1 1 1 1 1 3 3 3 3 6
1 13 0 1 0 0 0 0 0 2 3 2 6 4
1 14 1 1 0 0 2 1 0 3 3 6 3 4
2 15 6 3 6 2 6 2 1 2 1 2 1 1
2 16 3 6 2 6 6 2 1 2 1 2 1 1
2 17 5 2 6 2 5 2 1 1 1 2 1 1
2 18 3 6 1 5 4 4 3 1 1 2 1 1

Источник: разработано автором на основе работы [6]
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Рисунок 1.  Укрупненная схема алгоритма 

Рисунок 1. Укрупненная схема алгоритма
Источник: разработано автором

Для решения поставленной задачи использовался 
дискриминантный анализ [9]. Его отличием от других 
методов многомерной классификации является то, что 
для существующих классов (множеств) формулирует-
ся правило, по которому в них распределяются новые 
единицы совокупности.

Входные данные представляют собой генераль-
ную совокупность, состоящую из множества единиц 
наблюдения: кодов должностей сотрудников, обла-
дающих различным уровнем доступа к конфиденци-
альной информации. Каждая единица наблюдения – 
сотрудник характеризуется несколькими признаками 
(дискриминантными переменными): типом информа-
ции, которой он владеет. Каждый из них есть xij – зна-
чение j-й переменной (j = 1, …, 12) для i-го объекта 
(i = 1, …, 18). Всё множество объектов разбито на 3 
подмножества (класса) – уровней доступа сотрудника 
к конфиденциальной информации (таблица 1). Класс 
0 соответствует низкому уровню доступа к конфиден-
циальной информации, класс 1 – среднему, класс 2 – 
высокому (таблица 1).

Основой дискриминантного анализа является по-
строение «классифицирующей функции», которая 
максимизирует различия между классами, но мини-
мизирует дисперсию внутри классов [9]. Она имеет 
следующий вид:

              

1 9 1 1 1 1 2 1 1 6 6 5 6 6 
1 10 1 1 1 1 1 3 1 6 4 3 3 3 
1 11 1 1 1 2 1 1 1 3 4 3 6 6 
1 12 1 1 1 1 1 1 1 3 3 3 3 6 
1 13 0 1 0 0 0 0 0 2 3 2 6 4 
1 14 1 1 0 0 2 1 0 3 3 6 3 4 
2 15 6 3 6 2 6 2 1 2 1 2 1 1 
2 16 3 6 2 6 6 2 1 2 1 2 1 1 
2 17 5 2 6 2 5 2 1 1 1 2 1 1 
2 18 3 6 1 5 4 4 3 1 1 2 1 1 

Источник: разработано автором на основе работы [6] 
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В ходе данного исследования была разработана 
программа, в которой реализованы следующие цели 
дискриминантного анализа:

−	 определение коэффициентов дискриминант-
ных функций (по формулам (1)–(4));

−	 проверка существования между группами 
(классами) значимых различий с точки зрения незави-
симых переменных;

−	 оценка точности классификации данных на 
группы.

В программе данные считываются из файла элек-
тронных таблиц MS Excel, результаты вычислений 
импортируются в тот же файл на отдельный лист. 
Укрупненная схема алгоритма представлена на 
рисунке 1.

Для каждого класса конфиденциальности получе-
ны следующие дискриминантные функции (индекс 
дискриминантной функции соответствует уровню 
конфиденциальности класса):

D0 = 36,08 + 15,68 ∙ А1 – 14,29 ∙ Б1 – 11,26 ∙ А2 + 11,16 ∙ Б2 – 2,32 ∙ А3 – 16,96 ∙ В1 + 
+ 13,43 ∙ В2 – 0,66 ∙ Г3 + 4,39 ∙ Г0 – 1,04 · В3 – 3,70 · Г1 – 12,30 · Г2

D1 = -75,38 – 71,11 · А1 – 42,17 ∙ Б1 – 18,64 ∙ А2 – 32,69 ∙ Б2 + 29,66 ∙ А3 + 60,69 · В1 – 40,84 ∙ В2 + 
+ 30,05 ∙ Г3 – 51,08 ∙ Г0– 7,71 · В3 + 18,76 · Г1 + 59,68 · Г2

D2 = -410.12 + 75,32 · А1 + 91,84 ∙ Б1 + 50,48 ∙ А2 + 26,71 ∙ Б2– 39,84 ∙ А3 – 57,12 ∙ В1 + 
+ 34,40 ∙ В2 – 43,76 ∙ Г3 + 67,85 ∙ Г0+ 13,65 · В3 – 20,74 · Г1 – 64,93 · Г2

Геометрическая интерпретация результатов представлена на рисунке 2.

Рисунок 2. Геометрическая интерпретация результатов классификации сотрудников по уровню доступа 
к информации 

Источник: разработано автором

Первый график (сплошной линией) отображает ну-
левой класс с низким уровнем конфиденциальности. 
Второй график (пунктирной линией) – первый класс 

среднего уровня конфиденциальности. Третий график 
(штрихпунктирной линией) соответствует второму 
классу конфиденциальности. Вертикальные сплош-
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ные линии  показывают конкретные наблюдения.
Полученные результаты исследования согласуют-

ся с результатами, полученными при использовании 
пакета прикладных программ Stastistiсa 10.0.

С помощью дискриминантной функции, используя 
функцию Лапласа для нормального распределения, 
можно определить положение информации в классе 
относительно математического ожидания и оценить 
вероятность принадлежности информации данному 
классу. Следующий этап исследования: спрогнози-
ровать время перемещения информации за пределы 
класса. Данный момент интерпретируется, как насту-
пление утечки информации, после которого необхо-
димо выработать управляющие воздействия на пере-
загрузку модели безопасности предприятия – смена 
паролей, ключей, шифров, замков и т. д. 

Программа, разработанная в рамках исследова-
ния, демонстрирует значительный потенциал для 
использования в различных областях, где требует-
ся анализ больших объемов данных, решение зада-
чи дискриминации (категорирования) и принятие 
на основе полученных результатов обоснованных 
решений. Результатом работы программы в рамках 
поставленной задачи являются дискриминантные 
функции для трех уровней конфиденциальности 
(низкого, среднего и высокого), на основе которых 
происходит классификация сотрудников по уровню 
доступа к различного рода информации. В дальней-
шем, будет производиться оценка вероятности пере-
хода сотрудника из одного класса конфиденциаль-
ности в другой, что позволит отследить вероятность 
утечки информации.
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