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В современном мире, где террористические угро-
зы становятся все более сложными и изощренными, 
применение передовых физических методов исследо-
вания приобретает решающее значение для обеспе-
чения национальной и глобальной безопасности. Эти 
методы, основанные на фундаментальных принци-
пах физики, предоставляют широкий спектр инстру-
ментов для обнаружения, идентификации, анализа 
и мониторинга потенциальных угроз, от взрывчатых 
веществ и химического оружия до скрытых переме-
щений и тайных операций. Целью данного обзора яв-
ляется изучение физических методов, а также их при-
менения в антитеррористической практике, с учетом 
вызовов, ограничений и перспектив.

Для начала рассмотрим основы, устройство и ка-
чества физических методов исследования, позволяю-
щих обнаруживать опасные материалы и вещества.

Рентгеновская компьютерная томография (РКТ)
В РКТ используется явление поглощения рентге-

новского излучения материалами с различной плотно-
стью. Рентгеновские лучи, излучаемые источником, 
проходят через объект [5]. Затем интенсивность рен-
тгеновского излучения, регистрируемая детекторами, 
позволяет получить информацию о распределении 
плотности внутри объекта. 

Современные системы РКТ оснащены многоде-
текторными матрицами, которые позволяют получать 
данные одновременно в разных плоскостях, повышая 
качество изображения и сокращая время сканирова-
ния. Используются алгоритмы машинного обучения 
для автоматического распознавания опасных предме-
тов на основе анализа их характеристик (плотность, 
форма, размер).

Применяют РКТ для досмотра багажа, посылок, 
транспортных средств, а также для осмотра строи-
тельных конструкций. В антитеррористической пра-
ктике РКТ позволяют обнаруживать скрытые взрыв-
чатые вещества, оружие, компоненты взрывных 

устройств, а также другие опасные предметы.
Основные преимущества рентгеновской компью-

терной томографии обусловлены созданием детали-
зированных трехмерных изображений, позволяющих 
точно идентифицировать и локализовать подозри-
тельные объекты.

Однако РКТ требует сложного и дорогостоящего 
оборудования и квалифицированного персонала для 
интерпретации и анализа изображений.

Рамановская спектроскопия (РС)
Рамановская спектроскопия основана на эффекте 

неупругого рассеяния света, открытым индийским 
физиком Чандрасекарой Венкатой Раманом. При об-
лучении вещества монохроматическим светом (обыч-
но лазером) небольшая часть света рассеивается с из-
менением длины волны [6]. Это изменение, называ-
емое рамановским сдвигом, дает уникальный спектр 
для каждого химического соединения, что позволяет 
точно идентифицировать вещества.

Рамановская спектроскопия использует лазеры для 
облучения объекта, систему сбора и фокусировки рас-
сеянного света, спектрометр для анализа спектра рассе-
янного излучения и компьютер для обработки данных. 
Современные рамановские спектрометры оснащены 
высокочувствительными детекторами и  оптически-
ми фильтрами, что позволяет получать высокоточные 
спектры даже при низких уровнях освещения.

Неразрушающий метод РС позволяет быстро 
идентифицировать химические вещества и взрывча-
тые материалы на поверхности предметов, в пакетах 
или контейнерах. Рамановские спектрометры могут 
быть портативными, что позволяет проводить анализ 
непосредственно на месте происшествия. Раманов-
ская спектроскопия не требует специальной подго-
товки образцов и позволяет анализировать твердые, 
жидкие и газообразные вещества. 

К сожалению, низкая эффективность рамановско-
го рассеяния может ограничивать чувствительность 
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метода. Рамановские спектры сложны для интерпре-
тации в случаях смесей веществ и для флуоресциру-
ющих образцов.

Газовая хроматография-масс-спектрометрия 
(ГХ-МС)

ГХ-МС – это мощный аналитический метод, соче-
тающий газовую хроматографию для разделения ком-
понентов сложных смесей веществ и масс-спектроме-
трию для их идентификации. В газовой хроматографии 
смесь веществ разделяется в колонке, заполненной 
сорбентом, при движении потока газа-носителя. Ве-
щества с разной летучестью и взаимодействием с со-
рбентом выходят из колонки в разное время. В масс-
спектрометрии молекулы, выходящие из газового 
хроматографа, ионизируются, а затем разделяются по 
массе в соответствии с их отношением массы к заряду 
[2]. Результаты представляются в виде масс-спектра, 
который уникален для каждого вещества. 

Обычно ГХ-МС применяется для идентификации 
взрывчатых веществ, химических отравляющих ве-
ществ и других опасных веществ в различных образ-
цах, таких как пробы воздуха, почвы, воды, а также 
следы веществ на поверхностях предметов. Метод 
ГХ-МС имеет высокую селективность и чувствитель-
ность, позволяя обнаруживать следовые количества 
веществ, а также анализировать летучие органиче-
ские соединения.

К недостаткам метода следует отнести необхо-
димость предварительной пробоподготовки, дли-

тельность анализа, дороговизну оборудования. 
Кроме того, ГХ-МС может быть неэффективна при 
анализе нелетучих веществ и высокомолекулярных 
соединений.

Рассмотрим также дистанционные методы мони-
торинга, которые представляют собой современные 
технологии, позволяющие собирать и анализировать 
данные о состоянии объектов и процессов без необ-
ходимости непосредственного присутствия на месте. 
Эти методы используют различные источники ин-
формации, такие как спутниковые снимки, авиаци-
онные наблюдения и наземные датчики. Они игра-
ют ключевую роль в различных сферах, от экологии 
и сельского хозяйства до городской инфраструктуры 
и безопасности. 

Дистанционное зондирование Земли (ДЗЗ)
Суть метода заключается в интерпретации резуль-

татов измерения электромагнитного излучения, кото-
рое отражается либо излучается объектом и регистри-
руется в некоторой удаленной от него точке простран-
ства [3]. Дистанционное зондирование Земли произ-
водят датчики, установленные на спутниках, самоле-
тах и беспилотных летательных аппаратах (БПЛА), 
для сбора данных о поверхности Земли. Датчики мо-
гут работать в различных диапазонах электромагнит-
ного спектра, включая видимый свет, инфракрасное 
и радиоволновое излучение. Они регистрируют излу-
чение, которое затем анализируется для определения 
характеристик объектов и явлений (рисунок 1).

Рисунок 1. Интеграция данных дистанционного зондирования в (ГИС) геоинформационных системах
Источник: взято из учебного пособия «Картография, фотограмметрия и дистанционное зондирование 

земли» / М. В. Панасюк [и др.]. – Казань : Казанский (Приволжский) федеральный университет, 2018. – 121 с.

Данные ДЗЗ могут быть использованы для мо-
ниторинга различных параметров: температура по-
верхности, влажность почвы, наличие растительно-
сти и т. д.

В борьбе с терроризмом ДЗЗ используется для от-
слеживания перемещения террористических группи-
ровок, определения мест их скоплений, мониторин-
га критически важных объектов и инфраструктуры, 
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а также выявления подозрительных действий. Анализ 
изменений в ландшафте или инфраструктуре может 
указывать на подготовку к терактам.

Тепловизионное сканирование
Любые процессы, происходящие в природе и че-

ловеческой деятельности, сопровождаются поглоще-
нием и выделением тепла, изменяя внутреннюю энер-

гию тела. Тепловизионное сканирование основано на 
регистрации теплового (инфракрасного) излучения, 
испускаемого объектами [7]. Температура объекта 
определяет интенсивность излучения. Объекты с раз-
ной температурой испускают инфракрасное излуче-
ние разной интенсивности, что позволяет регистриро-
вать температурные различия (рисунок 2).

1 – оптическая система, 2 – приемник излучения, 3 – сканирующее устройство, 4 – усилитель, 5 – система 
развертки и синхронизации, 6 – электронно-лучевая трубка

Рисунок 2. Структурная схема сканирующего тепловизора с охлаждаемым одноэлементным приемником 
излучения

Источник: взято из учебного пособия «Ковалев А. А., Ковалев А. В. Технические средства антитеррористи-
ческой и криминалистической диагностики» – М. : Спектр, 2011. – 205 с.

Тепловизоры используют инфракрасные детекто-
ры, которые регистрируют излучение и преобразуют 
его в видимое изображение, где различные темпе-
ратуры отображаются различными цветами. Их ис-
пользуют для обнаружения людей в скрытых местах, 
аномальных температур, связанных с деятельностью 
террористов или взрывных устройств. Может приме-
няться для наблюдения в темное время суток.

Акустические методы
Данные методы анализа основаны на исследова-

нии звуковых волн, создаваемых различными объ-
ектами и явлениями, поскольку частота, амплитуда 
и фаза волны зависят от свойств источника звука [4].

Акустические системы включают микрофоны, 
усилители, фильтры и анализаторы, которые по-
зволяют регистрировать и обрабатывать звуковые 
сигналы. Используются для обнаружения скрытых 
взрывных устройств по звуку их механизмов, а так-
же для выявления подозрительных звуков, связан-
ных с деятельностью террористов, для обнаружения 
людей в скрытых местах.

Георадиолокация (георадар)
Георадар использует радиоволны для исследова-

ния недр земли и других сред [6]. Волны проникают 
в грунт и отражаются от различных объектов и гра-
ниц сред.

Георадар излучает электромагнитные волны и ре-
гистрирует отраженные сигналы с помощью антенны. 
Приемные антенны могут быть установлены на по-
верхности земли, на транспортных средствах или на 
летательных аппаратах.

Георадары используют для поиска подземных со-
оружений, тайников, туннелей, захороненных взрыв-
ных устройств, а также для поиска укрытий в трудно-
доступных районах.

Применение физических методов исследования 
является неотъемлемой частью современной анти-
террористической практики. Развитие этих методов 
и совершенствование технологий является важным 
фактором для обеспечения безопасности и предо-
твращения террористических атак. Дальнейшие 
исследования и  разработки в области физических 
методов анализа и мониторинга позволят создавать 
более эффективные и надежные системы для защи-
ты от угроз.
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